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DATASKYDDSPOLICY

1. Inledning

| samband med sin affarsverksamhet samlar Retta Group Oy och dess dotterbolag ("Retta”) in, anvander
och lagrar personlig information om sina anstéllda, kunder, afféarspartners och andra fysiska personer.
Retta har ett ansvar att sakerstélla att bolaget hanterar denna information ansvarsfullt f6r att skydda
individers personuppgifter.

Uppférandekoden &r Rettas framsta policy, som samlar alla andra policyer. Olika policyer beskrivs kort i
var uppférandekod och hanvisar till varje specifik policy.

Denna dataskyddspolicy &r framtagen for att hjélpa Retta att f6lja allmanna dataskyddsférordningen
(GDPR). Retta ser ocksa till att félja all tillamplig nationell lagstiftning varhelst den ar verksam.

Denna policy géaller alla anstdllda inom Retta-foretagsgruppen ("Retta”) och styrelserna for Retta-
féretagen.

Policyn géller Rettas alla féretag och i alla dess verksamhetslander. Policyn och tillhérande riktlinjer och
arbetspraxis har utformats for att skerstalla att alla anstéllda &r medvetna om och uppfyller sin skyldighet
att skydda personers integritet och personliga information samt att sdkerstdlla s&kerheten av
personuppgifterna.

Retta har aven interna anvisningar fér sina anstallda om dataskydd. | handelse av avvikelser mellan denna
policy och andra anvisningar ska denna policy ha féretrade.

2. Genomféringen av dataskyddet

Personuppgiftsansvarig Nar Retta behandlar personlig information kommer bolaget
vanligtvis att géra det pa eget initiativ, och avgéra varfér och hur
den personliga informationen kommer att behandlas, och agera
som "personuppgiftsansvarig”.

Den registrerade En registrerad ar en individ vars personuppgifter behandlas

Gemensamma Ibland kan tva eller flera organisationer samarbeta for att

personuppgiftsansvariga bestamma varfér och hur personuppgifter behandlas. Detta kallas
for "gemensamma personuppgiftsansvariga” och bor styras av ett
gemensamt avtal om personuppgiftsansvariga som bestammer
de personuppgiftsansvarigas respektive ansvar

Personuppagifter Personuppgifter ar upplysningar som avser en identifierad eller
identifierbar fysisk person, till exempel namn, personnummer,
online-identifikator, lokaliseringsuppgift eller en identifierare
sasom deras fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet

Behandling Behandling ar hantering av personlig information, inklusive
insamling, anvandning, bearbetning, éverféring, lagring och aven
radering av personuppgifter.

Personuppagiftsbitrdde Personuppgiftsbitrade  betecknar féretag som behandlar
personuppgifter enbart pa uppdrag av och under éverinseende av
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ett annat foretag. Forhallandena mellan den
personuppgiftsansvarige och personuppgiftsbitrddet maste
regleras genom personuppgiftsbitradesavtal ("PUB-avtal”).

Séarskilda kategorier av.  Vissa kategorier av personuppgifter far i allménhet inte
personuppgifter behandlas, savida inte sarskilda undantag galler. Dessa
kategorier betecknas ibland “kansliga uppgifter” och inkluderar
personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religiés eller filosofisk Overtygelse eller medlemskap i
fackférening, och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella

laggning.

3. Principer fér dataskyddet
Vissa principer gaéller fér varje atgard vid databehandling. Retta ar skyldig att félja var och en av de
principerna som beskrivs nedan.

Korrekthet och laglighet

Retta far endast behandla personuppgifter pa vissa specifika rattsliga grunder och maste ta hansyn till
eventuella férhojda risker f0r de registrerades integritet.

Uppgiftsminimering och andamalsbegransning

Personuppgifter far endast samlas in fér sarskilda, uttryckligt angivna och beréattigade andamal som ar
férenligt med det ursprungliga skélet fér insamlingen av den personliga informationen, och endast i den
omfattning som ar nddvandig for att uppna dndamalen. Rettas system och férfaranden bér utformas for
att uppratthalla dessa principer.

Riktighet

Retta ska se till att den vidtar aktiva atgarder for att sékerstélla att de personuppgifter som bolaget har
registrerat ar riktiga och aktuella.

Integritet och konfidentialitet

Retta maste genomféra lampliga tekniska och organisatoriska atgarder foér att uppna en sakerhetsniva
som ar lamplig f6r behandlingen av personuppgifter. Retta ska ocksa se till att den uppratthaller integriteten
vid behandlingen av personuppgifter och vidtar atgarder fér att foérhindra dataférlust genom
olyckshandelse. Harvid ska den beakta senaste tillgangliga teknik och kostnaden fér genomférandet samt
behandlingens art, omfattning, sammanhang och andamal.

Oppenhet
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Bolaget maste se till att det férhaller sig 6ppet och tillmétesgaende till de registrerade om vilken slags
personuppgifter bolaget behandlar och hur behandlingen utférs. Oppenhet tillampas till exempel genom
att tillhandahalla information om behandlingsatgarderna pa Rettas webbplats. Alla registrerade personer
ska ges information om hurdana personuppgifter som behandlas och pa vilket satt behandlingen utfors.
Retta ser till att alla registrerade kanner till hur de kan utéva sina réattigheter som registrerade.

Lagringsminimering

Retta maste ha ett systematiskt tillvdgagangssatt fér att féra register Over behandlingen i
Overensstammelse med tillampliga lagar och férordningar, for att skydda sina intressen och fér kontinuitet
i verksamheten. Personuppgifter far dock inte lagras under onddigt langa perioder om inte ett intresse som
hanfor sig till den risk detta innebar fér personernas integritet vager tyngre.

Ansvarsskyldighet

Principen om ansvarsskyldighet kraver att Retta tar ansvar for och visar efterlevnad vid behandlingen av
personuppgifter i enlighet med de principer som beskrivs ovan. Retta ska ha infért [Ampliga atgarder och
dokumenterat dessa atgarder, genom att t.ex. anta och implementera dataskyddspolicyer, uppratthalla
dokumentation av behandlingen, genomféra konsekvensbedémningar avseende dataskydd etc.

4. Rattslig grund for behandling av personuppgifter

Retta far endast behandla personuppgifter om den identifierar sarskilda rattsliga grunder f6r behandlingen.
Retta bér alltid vara medveten om vilken rattslig grund den forlitar sig pa nar den behandlar
personuppgifter. Mer restriktiva villkor géller fér sarskilda kategorier av personuppgifter, sdsom forklaras
nedan.

Raéttslig Retta far behandla personuppgifter i den omfattning som ar nédvandig
férpliktelse  for att uppfylla en rattslig forpliktelse (t.ex. kundkannedom).

Fullgéra ett  Behandling av personuppgifter & nédvandig fér att Retta ska kunna

avtal fullgéra sina skyldigheter i ett avtal som den har ingatt med den
registrerade (t.ex. att behalla bankkontouppgifter fér att betala |6n enligt
ett anstaliningsavtal), eller for att vidta atgarder pa begaran av den
registrerade innan ett avtal ingas.

Bolagets Retta far behandla personuppgifter fér berattigade &ndamal som en del
beréttigade av sin verksamhet (t.ex. att halla en databas &ver sina kunder eller
intresse afférspartner, eller samla in namn och telefonnummer till nédkontakter

for sina anstéllda). Det berattigade intresset méaste dock vara specifikt
och motiverat nar det vags upp mot de registrerades grundlaggande
rattigheter, inklusive deras réatt till privatliv.

Samtycke Den registrerade ska ha samtyckt till behandlingen. Samtycket ska vara
en frivillig, specifik, informerad och otvetydig viljeyttring. De registrerade
ska informeras om att de kan aterkalla sitt samtycke nar som helst.

Ovrig Aven om de séllan &r tillampliga, kan det finnas andra grunder fér
behandling av personuppgifter, ndmligen fér att skydda intressen som
ar av grundlaggande betydelse fér den registrerade eller &r av allmant
intresse.
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4.1 Rattslig grund fér behandling av sarskilda kategorier av personuppgifter

Vissa sarskilda kategorier av personuppgifter omfattas av extra skydd och far inte behandlas av ett féretag
utom under specifika omstandigheter. Sadana personuppgifter ar till exempel upplysningar som avsléjar
ras eller etniskt ursprung, politiska asikter, religidsa eller filosofiska Overtygelser, medlemskap i
fackférening, eller uppgifter om hélsa, en fysisk persons sexualliv eller sexuella I1aggning samt vissa former
av biometriska uppgifter.

Om séarskilda kategorier av personuppgifter behandlas av vilken anledning som helst, ska en hégre niva
av dataskydd tillampas och i vissa fall behdvs en konsekvensbedémning avseende dataskyddet.

4.2 Direkt marknadsfoéring

Vid direkt marknadsféring ska Retta sékerstalla att det finns en laglig grund fér behandling av personlig
information, att registrerade far tillrécklig information om behandlingen och att registrerade kan utéva vissa
rattigheter sdsom ratten att invanda/hoppa av, ratt till tillgang, ratt till rattelse, radering och begransning.

5. Den registrerades rattigheter och information till de registrerade

Enligt GDPR har de registrerade ett antal rattigheter nar det géller behandlingen av deras personuppgifter.
Retta maste beakta dessa rattigheter och se till att ha adekvata rutiner for att tillgodose de registrerades
rattigheter.

Forfragningar fran registrerade for att utdva sina rattigheter ska hanteras snabbt, och Retta maste agera
pa en férfragan inom en manad efter att den mottogs. | vissa fall kan langre tid vara nédvandig och
befogad. Retta ar skyldig att vidta alla rimliga atgarder fér att kontrollera den registrerades identitet.

En forfragan som tas emot av nagon anstélld pa Retta ska alltid omedelbart vidarebefordras till Rettas
uppgiftsskyddssamordnare eller lokala uppgiftsskyddssamordnare for vidare atgarder, enligt Rettas
interna instruktioner.

Ratt till De registrerade har rétt att fa information nar personuppgifterna insamlas. Retta har

information publicerat interna integritetsmeddelanden pa féretagets intranat, med information om
hur det behandlar anstalldas personuppgifter. Tredje parter informeras via
integritetsmeddelanden som finns pa bolagets webbsida.

Ratt till tilltrdde Registrerade har ratt att fa en bekraftelse pa huruvida deras personuppgifter
behandlas av Retta eller inte och i s& fall fa tillgang till sina personuppgifter genom en
kopia av de personuppgifter som behandlas (ofta kallad registrerades begaran om
tillgang till uppgifter).

Ratt till Den registrerade har ratt att utan onddigt drojsmal fa felaktiga eller ofullstidndiga
réttelse, personuppgifter som berdér hen rattade eller kompletterade. | vissa fall har de
radering ('rétt  registrerade ratt att begara radering av sina personuppgifter ("ratten att bli bortglémd”).
att bli Exempel pa detta ar nar samtycke ar den rattsliga grunden fér behandlingen och den
bortglémd’) registrerade aterkallar sitt samtycke eller om den registrerade visar att uppgifterna inte
och langre ar nddvandiga for de &ndamal for vilka de samlades in.

begrénsning

Under vissa omstandigheter kan registrerade krava att behandlingen av deras
personuppgifter begrénsas. Det innebar att Retta endast far lagra personuppgifter och
inte behandla dem vidare utan den registrerades samtycke. Ratten till begransning
galler bland annat nar den registrerade anser att uppgifterna ar felaktiga och har begart
att de ska rattas. Den registrerade kan da begara att behandlingen av
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personuppgifterna begransas medan deras riktighet kontrolleras. Den registrerade ska
informeras nar begransningen upphor.

Ratt att Registrerade har ratt att invdnda mot Rettas behandling av personuppgifter nar

invédnda behandlingen grundar sig pa Rettas legitima intresse. Nar en registrerad invander mot
behandling av personuppgifter maste Retta upphéra med behandlingen savida den
inte kan visa rattsliga grunder som vager tyngre an den registrerades rattigheter. Nar
personuppgifter behandlas fér direkt marknadsféring har de registrerade ratt att nar
som helst invAdnda mot behandlingen av deras personuppgifter. Om en registrerad
motsatter sig behandling av personuppgifter for direkt marknadsféring maste
behandlingen fér sddana &ndamal upphéra.

Ratt till Registrerade har ratt att dverféra personuppgifter som de har lamnat till Retta till en

dataportabilitet annan personuppgiftsansvarig (ratten till dataportabilitet) om behandlingen &ar baserad
pa avtal eller samtycke, och behandlingen sker automatiserat. Personuppgifterna ska
lamnas ut till den registrerade i ett strukturerat, allmé&nt anvant och maskinlasbart
format. Om det ar tekniskt méjligt kan den registrerade begara att uppgifterna éverfors
direkt till en annan personuppgiftsansvarig. Ratten géller endast personuppgifter som
den registrerade har lamnat till Retta.

Det finns nagra undantag dar Retta inte &r skyldig att tillgodose en begaran som avses ovan, till exempel
om en sadan begéran skulle strida mot Rettas rattsliga skyldigheter.

6. Register over behandling

I enlighet med GDPR fér Retta ett register éver all den behandling av personuppgifter som utférs pa Retta.
Registret ska innehalla viss information, sdsom en beskrivning av kategorierna av personuppgifter och
den réttsliga grunden fér och andamalet med behandlingen. Registret ska pa begaran ldmnas till den
behdriga dataskyddsmyndigheten eller andra behdriga dataskyddsmyndigheter.

7. Hantering av personuppgiftsincidenter

Ett personuppgiftsintrang ar en sakerhetsincident som resulterar i oavsiktlig eller olaglig férstérelse, férlust,
andring, obehdrigt avsldjande av eller tillgang till personlig information som Retta éverfér, lagrar eller pa
annat satt behandlar (t.ex. som ett resultat av dataintrang, ett integritetskansligt e-postmeddelande till fel
mottagare eller ett fel i ett system som gér att data gar férlorade). Om det intraffar en
personuppgiftsincident som kan medfdra en risk for fysiska personers rattigheter och friheter, ska Retta
anmala detta till den behériga dataskyddsmyndigheten eller den behériga dataskyddsmyndigheten enligt
gallande lagstiftning senast 72 timmar efter intranget upptéckts, och i vissa fall &ven informera de
registrerade. Ifall personuppgiftsincidenten sannolikt kommer att resultera i en hdg risk fér fysiska
personer, ska Retta &ven meddela dem om incidenten utan onddigt dréjsmal.

Observera att Retta dven kan behéva meddela tredje parter om en incident, sasom férsékringsbolag och
behdriga parter i enlighet med avtalsforpliktelser. Retta har interna instruktioner fér hantering av
dataintrang.

8. Anlita personuppgiftsbitraden och internationella datadverféringar
Narhelst Retta inleder en relation med en tredje part som innebar utbyte eller 6verféring av

personuppgifter, &r Retta skyldig att inga ett skriftligt avtal med parten. Detta hjalper till att skerstélla att
den som behandlar personuppgifter gor det pa ett lagligt och ansvarsfullt satt.
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Narhelst Retta utbyter eller dverfér personuppagifter till en tredje part som personuppgiftsbitrade ska detta
ske under ett personuppgiftsbitradesavtal (PUB-avtal) som ska innehéller vissa Vvillkor.
Personuppgiftsbitrdde far endast behandla personuppgifter fér Rettas rakning enligt anvisningarna i
avtalet.

Retta har mallar fér PUB-avtal, som anstallda pa Retta bér anvanda alltid nar det &r mojligt.

| tillampliga fall: Retta ska se till [Ampliga skyddsatgarder vid Overféring av personuppgifter utanfér
EU/EES. Detta kan géras pa ett av foljande satt:

Alternativ 1 Personuppgifter far éverféras utanfér EU/EES om kommissionen
Overféring pa har beslutat att landet eller organisationen till vilken uppgifterna
grundval av ett Overfors sakerstéller en adekvat skyddsniva.

beslut om

adekvat

skyddsniva

Alternativ 2 Om alternativ 1 inte ar tillgangligt, bdr Retta underteckna ett avtal
Lémpliga med  den icke-EU/EES-part som  anvander EU:s

skyddsatgérder standardavtalsklausuler for internationella 6verféringar (* SCC 7).
Innan Retta ingar i SCC maste Retta granska omstandigheterna
kring overforingen till en mottagare utanfér EU/EES, samt
beddma lampligheten av personuppgiftsskyddet i mottagarlandet
och dokumentera granskningen i en konsekvensbedémning av
datadverforingar ("TIA”). Om konsekvensbeddémningen pavisar
att mottagarlandet utanfér EU/EES inte anses séakerstélla ett
tillrdckligt skydd fér personuppgifter maste kompletterande
atgarder (juridiska, tekniska eller organisatoriska) vidtas (utéver

SCCQ).
Alternativ 3 Om alternativ 1 eller 2 inte anvéands kan personuppgifter
Sérskilda Overforas utanfér EU/EES om ett sérskilt rattsligt undantag galler.
undantag Exempel pa sadana specifika undantag ar:

(@) Den registrerade har uttryckligen samtyckt till att
uppgifterna far Overféras, efter att férst ha blivit
informerad om de eventuella riskerna med sadana
Overforingar fér den registrerade nar det inte féreligger
nagot beslut om adekvat skyddsniva eller lampliga
skyddsatgarder,

(b) Overféringen ar nddvandig for att fullgdra ett avtal
mellan den registrerade och den
personuppgiftsansvarige eller fér att genomféra
atgarder som féregar ett sadant avtal pa den
registrerades begaran, eller

(c) Overféringen &r nddvandig for att inga eller fullgdra
rattsliga ansprak.
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9. Inbyggt dataskydd och dataskydd som standard

Retta maste sékerstdlla efterlevnad av tillamplig dataskyddslagstiftning (inklusive GDPR) varje gang
personuppgifter behandlas. Detta innebar att nar IT-system och rutiner utformas maste Retta vidta
ldmpliga tekniska och organisatoriska atgarder for att uppfylla kraven i GDPR och skydda den
registrerades rattigheter ("integritet enligt avsikt”). Retta maste ocksa se till att personlig information i
standardfall inte behandlas i onédan, och inte gérs tillgangliga fér ett obegrénsat antal privatpersoner
(integritet som standard).

10. Konsekvensbedémning av dataskydd

Aven om det finns en giltig réttslig grund for att behandla personlig information maste Retta forst
genomféra en dataskyddskonsekvensbedémning (DPIA) om den vill engagera sig i
databehandlingsaktiviteter som sannolikt kommer att leda till stora risker fér individers frihetsrattigheter
(t.ex. installera kameradvervakning i kontorsutrymmen). En konsekvensbedémning av dataskyddet ar en
process for att identifiera och minimera dataskyddsriskerna som anknyter till behandling. Vénligen
kontakta Rettas uppgiftsskyddssamordnare fér mer information och/eller instruktioner.

11. Personuppgifter pa sociala medier

Narhelst Retta har konton pa sociala medieplattformar (t.ex. Facebook, Instagram, Twitter, YouTube, etc.)
for kommunikation och marknadsféring, &r den personuppgiftsansvarig av behandlingen av
personuppgifter pa sina egna konton i den omfattning som Retta har kontroll éver dessa publikationer och
har méjlighet att géra justeringar/radera denna information.

Narhelst Retta anvénder verktyg som tillhandahalls av en social medieplattform, t.ex. marknadsférings-
eller analysverktyg, kan det finnas ett gemensamt ansvar mellan Retta och den sociala medieplattformen.

| den man Retta ar personuppgiftsansvarig ska Retta sakerstélla att dess behandling éverensstammer
med innehallet i denna anvisning.

12. Anvédndning av kakor pa webbplatser och appar

Retta, som webbplats- eller appagare, ansvarar fér att ge anvandarna lamplig information och samla in
samtycke innan de anvander kakor fOr att samla in, lagra eller behandla personlig information.

Narhelst Retta anvander kakor pa sina webbplatser eller appar maste den ha och tillhandahalla en
cookiepolicy. Cookiepolicyn ska finnas tillganglig pa webbplatsen eller appen och ska innehalla information
till anvandaren om fér vilka &ndamal kakor anvands (t.ex. marknadsféring, statistik eller funktionella kakor),
hur informationen som samlas in om anvandaren behandlas och om informationen ar delas med tredje
part.

Utdver en cookiepolicy maste webbplatser och appar ha en banner eller popup-formulédr som informerar
anvandarna om Rettas cookiepolicy och ber anvandare att samtycka (eller avvisa) anvandningen av kakor.
Samtycket maste vara specifikt fér varje andamal, och anvandaren maste samtycka till varje specifik
anvandning.
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13. Organisering av dataskyddet

Retta har en dataskyddsorganisation med namngivna ansvariga personer. P4 koncernniva leder och
ansvarar uppgiftsskyddssamordnaren fér Rettas datasekretess. Ett utsett GDPR-kdrnteam stdder
uppgiftsskyddssamordnaren i sin roll. Uppgiftsskyddssamordnaren har en oberoende position och en rak
kommunikationskanal till Rettas styrelse. Lokalt har Retta lokala sekretessteam och en lokal
uppgiftsskyddssamordnare i alla lander dar Retta ar verksamt. Lokala organisationer ansvarar fér att
beddbma och félja lokala bestdmmelser om behandling av personuppgifter. Den lokala
uppgiftsskyddssamordnaren rapporterar till uppgiftsskyddssamordnaren och ar en del av GDPRs
karnteam. Varje anstélld ska k&nna till denna policy samt relevanta riktlinjer som hér ihop med den.

Alla &tgarder som ar i strid med (i) denna policy, (ii) interna riktlinjer eller anvisningar som baseras pa
policyn eller (iii) dataskyddslagstiftning anses vara dataskyddsévertradelser. Alla incidenter ska
rapporteras pa det satt som beskrivs i avsnitt 15 och undersoékas i tillrdcklig utstrackning.

14. Engagemang

Varje anstalld, chef, och styrelseledamot méaste vara inférstddd med och félja denna dataskyddspolicy.
Cheferna bor se till att deras team ar inférstadda med och férvantas félja de normer och krav som anges
i denna dataskyddspolicy.

Om du har nagra fragor om innehallet i denna dataskyddspolicy, eller hur den bor paverka ditt vardagliga
arbete eller en specifik frdga, vanligen kontakta Rettas uppgiftsskyddssamordnare eller lokala
uppgiftsskyddssamordnare.

15. Utbildning

Retta tillhandahaller allman utbildning till sina styrelseledaméter, ledning och anstéllda om efterlevnaden
av bestdmmelserna om dataskydd. Utbildningen upprepas regelbundet.

16. Rapportera misstankar och konsekvenser av 6vertradelse

Om du blir medveten om eller misstanker ett eventuellt brott mot lag, regel, férordning maste du
omedelbart kontakta Rettas chefsjurist.

Om du blir medveten om brott mot denna policy eller ndgon annan av Rettas policyer, ska du kontakta
Rettas Chief Compliance Officer, VD, chef for affarsenheten eller din narmaste chef.

Du kan ocksa rapportera misstankar med Rettas visselblasartjanst, som finns tillgangligt pa Rettas
webbplats. Retta tolererar inte nagra férsok att vidta negativa atgarder mot en anstalld som har rapporterat
en genuin oro angaende missténkta forseelser. Hamndatgérder mot en person som rapporterar en oro
eller misstanke &r ett brott mot uppférandekoden och kommer inte att tolereras.

Retta tolererar inte nagot olagligt eller oetiskt beteende. Brott mot denna policy kan sannolikt skada Rettas
varumarke och rykte. Underlatenhet att félja denna policy tas pa allvar och kan resultera i disciplinara
atgarder som ar lampliga for 6vertradelsen, inklusive, men inte begrénsat till, uppségning av anstaliningen.
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17. Granskning och uppféljning

Efterlevhaden av denna dataskyddspolicy av alla enheter och anstallda inom Retta kommer att évervakas
genom interna och externa revisioner och rutinmassiga uppféljningar av alla rapporterade arenden.

Ikrafttradande datum Version Andra beskrivning
25.5.2018 vi original
20 december 2023 v2 uppdaterad
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